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Sicherheit durch Offenheit

_

Liebe Anwender der Freien Software GnuPP,

bisher hat man oft versucht, Software dadurch zu schiitzen,

dass man méglichst wenige Informationen dariber preisgab. Trotzdem
werden immer wieder schwerwiegende Sicherheitsliicken in solch
geschlossenen Software-Systemen gefunden und zu Hackerangriffen
missbraucht. Wir setzen deshalb auf ,Sicherheit durch Offenheit”. Denn
die offentliche Diskussion tiber erkannte Schwachstellen hilft, Sicherheits-
lecks schnell zu beseitigen oder gar nicht erst entstehen zu lassen.

Deshalb unterstiitzt das Bundesministerium fiir Wirtschaft und

Technologie die Entwicklung des Open-Source-Verschliisselungsprojektes
,GNU Privacy Projekt" (GnuPP) . GnuPP ist eine sichere, einfache und
kostenlose Verschliisselungssoftware. Sie erméglicht es jedem Biirger

V—LI_LI_LI_LI_LI_LI_LI_LI_I_‘

und jedem Unternehmen, seine Grundrechte auf vertrauliche
Kommunikation tiber das Internet zu wahren und die Rechtsverbind-
lichkeit, Integritdt und Authentizitat der Kommunikation zu berpriifen.

Gerade fiir den Verkehr mit und zwischen den Behérden spielt das eine
wichtige Rolle. Denn mit der fldchendeckenden Einfiihrung der digitalen
Signatur in der Bundesverwaltung - wie sie die Bundesregierung
beschlossen hat - kénnen Biirgerinnen und Biirger ihren Rechts- und
Geschéftsverkehr mit den Bundesbehorden kiinftig auch iiber das
Internet sicher abwickeln.

Ich wiinsche allen Anwendern von GnuPP eine lebhafte und sichere

E-Mail-Kommunikation.
) taw oV Muw e~

Dr. Werner Miiller
Bundesminister fiir Wirtschaft und Technologie.
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1. Uber dieses
Handbuch

Das GnuPP-Anleitungs- und
Ubungsmaterial besteht aus
drei Teilen:

dem gedruckten Schnelleinstieg,
.GnuPP fiir Einsteiger”, in dem
Sie gerade lesen,

dem Handbuch ,GnuPP fiir
Durchblicker" im PDF-Format, das
Sie auf der beiliegenden CD-ROM
und nach der Installation von
GnuPP auf Ihrer Festplatte finden,

dem GnuPP-Ubungsroboter
Adele, mit dem Sie die E-Mail-
Ver- und -Entschliisselung so oft
iben konnen, wie Sie wollen. Um
mit Adele zu (iben, brauchen

Sie eine Internet-Verbindung.

LIJ_LI_LI_LI_LI_LI_LI_LI_I_‘

.GnuPP fiir Einsteiger” fihrt Sie
kurz und knapp durch die Installa-
tion und die alltdgliche Benutzung
der GnuPP-Software. Der Zeitbedarf
fiir das Durcharbeiten des Schnell-
einstiegs hangt unter anderem
davon ab, wie gut Sie sich mit
Ihrem PC und Windows aus-
kennen. In etwa sollten Sie sich
eine halbe Stunde Zeit nehmen.

,GnuPP fiir Durchblicker” liefert
Hintergrundwissen, das lhnen die
grundlegenden Mechanismen von
GnuPP verdeutlicht und die etwas
seltener benutzten Features
erldutert. Das Handbuch liegt im
PDF-Format vor, Sie kénnen es
auch ausdrucken.

Beide Handbuchteile kénnen
unabhadngig voneinander benutzt
werden. Zu Ihrem besseren Ver-
standnis sollten Sie aber méglichst
beide Teile in der angegebenen
Reihenfolge lesen.

1= Diese Hand weist auf
den Wechsel in das
andere Buch hin

j

Der GnuPP-Ubungsroboter Adele
steht lhnen jederzeit im Internet
zur Verfiigung. Sie empfangt und
sendet verschlisselte E-Mails und
entschliisselt sie auch. Sie kénnen
also mit Adele einen kompletten
Verschliisselungsdialog so lange
liben, bis Sie sich vollig mit dem
Gebrauch der Software vertraut
gemacht haben.
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2. Was ist GnuPP?

GnuPP (GNU Privacy Projekt) ist
eine vom Bundeswirtschafts-
ministerium gefdérderte E-Mail-
Verschliisselungssoftware. GnuPP
bezeichnet das Gesamtpaket, das
die Programme GnuPG, GPA,
WinPT und andere Komponenten
enthalt.

Mit dem Verschliisselungspro-
gramm GnuPG (GNU Privacy
Guard) kann jedermann E-Mails
sicher, einfach und kostenlos
verschliisseln. GnuPG kann ohne
jede Restriktion privat oder
kommerziell benutzt werden. Die
Verschliisselung von GnuPG ist
extrem sicher und kann nach dem
heutigen Stand von Forschung und
Technik nicht gebrochen werden.

GnuPG ist Freie Software oder
Open-Source-Software. Das
bedeutet, dass jedermann das
Recht hat, sie nach Belieben
kommerziell oder privat zu nutzen.
Jedermann soll und darf den
Quellcode, also die eigentliche
Programmierung des Programms,
genau untersuchen.

Fir eine Sicherheits-Software ist
diese garantierte Transparenz des
Quellcodes eine unverzichtbare
Grundlage. Nur so ldsst sich die
Vertrauenswiirdigkeit eines
Programmes priifen.

V—LI_I_I_LI_LI_LI_LI_LI_LI_I_‘

GnuPG ist vollstéandig
kompatibel mit PGP

GnuPG basiert auf dem inter-
nationalen Standard OpenPGP

(RFC 2440), ist vollstandig kom-

patibel zu PGP und benutzt die
gleiche Infrastruktur (Schltissel-
server etc).

PGP (,Pretty Good Privacy") ist

keine freie Software, sie wird seit
mehreren Jahren nicht mehr unter

der freien Softwarelizenz GNU

General Public License (GNU GPL)

vertrieben.

J

Weitere Informationen zu GnuPG
und den Projekten der Bundes-
regierung zum Schutz des Internets
finden Sie auf der Website
sicherheit-im-internet.de des
Bundeswirtschaftsministeriums.
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3. Sie installieren GnuPP

Legen Sie die beiliegende CD-ROM
in das CD-ROM-Laufwerk Ihres PCs.
Offnen Sie Ihren ,Arbeitsplatz" und
klicken Sie dort auf das CD-ROM-
Icon mit dem Titel ,GnuPP".

Wenn sich das CD-ROM-Icon
gedffnet hat, klicken Sie auf das
Installations-lcon mit dem Titel
.gnupp.1.1-de"

¥J Setup - GnuPP

Die Frage, ob Sie das Programm
installieren wollen, beantworten
Siemit[Ja].

Es begriiBt Sie dieser Screen:

[-[0fx}| Beenden Sie alle moglicherweise
auf lhrem Rechner laufenden
Programme, und klicken Sie dann
auf [ Weiter ].

Willkommen zum GnuPP
Setup-Programm.

Ez wird jetzt GMNU Privacy Project 1.0 auf lhren Computer
inztallieren.

Sie zallten alle anderen Anwendungen beenden bevar Sie
mit dern S etup fortfahren. Dadurch werden eventuelle
Konflikte wihrend der Installation vermieden.

"afeiter” zum Fortfshren, "abbrechen” zum Yerlagsen.

Abbrechen |
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Lesen Sie die Lizenzvereinbarung
und - wenn Sie ihr zustimmen -
klicken Sie auf [ Ja ].

Lizenzvereinbarung
Lezen Sie bitte folgende, wichtige Informationen bevaor Sie fortfahren.

Lezen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die
Eildlaufleizte oder dricken Sie die "Bild Ab™-T azte.

GMU GEMERAL PUBLIC LICEMSE i’
Wersion 2, June 1331

Copyright [C] 1383, 1931 Free Software Foundation, Inc.

53 Temple Flace, Suite 330, Boston, Ma 02111-1307 USA
Everyone iz permitted to copy and distribute verbatim copies
of this licehse document, but changing it is not allowed.

Preamble

=
iminm o b bl - ‘e

Nehmen Sie alle Bedingungen der obigen Lizenzvereinbarung an?
“wenn Sie "MNein' wahlen, wird das Setup abgebrochen. Um GruPP zu instalieren
miigzen Sie die Lizenzvereinbarungen akzeptieren.

Tlom limminsmn bme romok smbbimen mre o

< Zurlick Ja Mein
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In der nun folgenden Datei-
auswahl konnen Sie einen Ordner
auf lhrem PC aussuchen, in dem
GnuPP installiert wird. Sie kdnnen
auch einfach den voreingestellten
Standard-Ordner
C:\Programme\GnuPP nehmen.

¥Z Setup - GnuPP

Ziel-Ordner wahlen
Wohin soll GruPP installiert werden?

Bitte: geben Sie an, in welchem Ordner Sie GnuPP instalieren wallen, und klicken Sie
danach auf Weiter",

& Programme

[ CHAT

] Directx,

] Gemeinsame Dateisn
1 GruPP

2 Internet Explarer

H
I = o pc disk j

Erfarderdicher Speicherplatz: min. 4.5 MB

< Zurlick I adeiter » I Abblechehl

Klicken Sie anschliessend auf
[ Weiter ].
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Das Programm legt nun ein Icon
in das Windows Startup-Mend,
damit Sie GnuPP einfacher starten
konnen.

.,?, Setup - GnuPP

Startmenii-Ordner auswahlen

wio zoll daz Setup dis Programm-yerkniipfungen anlegen?

“Wwidhlen Sie den Startmenii-Ordner, in dern daz Setup die Programm-Yerkniipfungen

anlzgen soll, und klicken Sie danach auf "wWeiter”.

Autaghart
GruPP
Online-Dienste
Zubehir

< Zuriick I ‘wfeiter > I

Abbrechen

Am einfachsten (ibernehmen Sie
die vorgeschlagene Einstellung
und klicken dann auf [ Weiter .

AnschlieBend werden alle
bisherigen Eingaben noch einmal
aufgelistet.

Wenn alles in Ordnung ist, klicken
Sie auf [Installieren].
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Setup - GnuPP

BE =

Setup hat die Installation von GRuPP auf Thren Computer
abgeschlozzen. Die Anwendung kann uber die installierten
Pragramrn-¥erknlipfungen gestartet werden.

Klicken Sie auf "Fertigstellen” um das Setup 2u beenden.

Fertigstellen

Nach kurzer Zeit ist die Installation
beendet und dieser Dialog
erscheint:

Klicken Sie auf [ Fertigstellen ] und
lesen Sie die Informationen in der
kurzen Readme-Datei.

Wenn Sie fertig sind, schlieBen
Sie die Readme-Datei.
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Das war's schon!

Sie haben GnuPP installiert und
kénnen es gleich zum ersten Mal
starten.

Vorher sollten Sie aber im
Handbuch ,GnuPP fiir Durch-
blicker" (PDF-Datei) die Kapitel 3
und 4 lesen. Wir erkldren dort den
genialen Trick, mit dem GnuPP
Ihre E-Mails sicher und bequem
verschliisselt. GnuPP funktioniert
zwar auch, ohne dass Sie verstehen
warum, aber im Gegensatz zu
anderen PC-Programmen wollen
Sie GnuPP schlieBlich Ihre geheime
Korrespondenz anvertrauen. Da
sollten Sie schon wissen, was vor
sich geht.

AuBerdem ist die ganze Ange-
legenheit ziemlich spannend...

Weiter geben wir lhnen einige
Tipps, mit denen Sie sich einen
sicheren und trotzdem leicht zu
merkenden Passwortsatz
ausdenken kénnen.

1= Lesen Sie jetzt im Handbuch
die Kapitel 3 und 4, und lesen
Sie erst danach hier weiter.

Ty
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4. Sie erzeugen lhr
Schliisselpaar

Nachdem Sie gelesen haben,
warum GnuPG so sicher ist und
wie ein guter Passwortsatz als
Schutz fiir Ihren geheimen Schliissel
entsteht, werden wir

Ihr Schliisselpaar erzeugen.

Eigentlich miisste man so einen
wichtigen Schritt ein paar Mal
iiben konnen....

Und genau das kdnnen Sie auch
tun: Sie kénnen den gesamten
Ablauf der Schliisselerzeugung,
Verschliisselung und Entschliissel-
ung durchspielen, so oft Sie wollen,
bis Sie ganz sicher sind.

lhr Vertrauen in GnuPP wird sich
durch diese “Trockenlibung"”
festigen, und die “heisse Phase”
der Schliisselerzeugung wird
danach kein Problem mehr sein.

’_I.I_LI_LLI_I_I.I_LI_LI_LI_I_‘
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lhr Partner bei diesen Ubungen
wird Adele sein.

Adele ist ein Testserver, den die
Firma G-N-U GmbH - einer der
Entwickler von GnuPP - bereit-
stellt. Mit Hilfe von Adele konnen
Sie lhre Schliissel, die wir gleich
erzeugen werden, ausprobieren
und testen, bevor Sie damit Ernst
machen. Doch dazu spater mehr.
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Los geht's!

Offnen Sie das Windows
Startmen, dort den Ordner
Programme\GnuPP und
schlieBlich das Programm GNU
Privacy Assistant. Daraufhin sehen
Sie diesen Dialog:

Datei Optionen  Schitssel Fenster Hilfe
Aﬁ ; ) e
&% @& @ # | @
Anderr Laschen Signieren  Import Export  |Ubersicht  Details Dateien

Fjﬁ? Schlusselverwaltung

‘SChIUsse\kemmumg IBenuTzerkemmumg

K Kein Schliissel Hi=E

Sie haben noch keinen geheimen Schitissel YWollen Sie jetzt
einen erzeugen (empfohlen), oder dies spater erledigen?

Jetzt Schiissel erzeugen | Spater erledigen |

Details | Signaturen
Keine Schitssel ausgewahit

Standard-Schiissel

Klicken Sie auf
[Jetzt Schliissel erzeugen .
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Wenn Sie die Schliisselerzeugung
zunachst einmal testen wollen,
dann kdnnen Sie im nun folgenden
Fenster einen beliebigen Namen
eingeben, z.B. ,Mustermann".

| Tk GNU Priva Schl altun o [=1FY
Datei Optionen  Schitissel Fenster Hilfe
b f &
= f =T S -/ <
Anderr Laschen Signierern  Import Export |Ubersicht  Details Dateien
%‘l Schlussel erzeugen !Em
__ Bitte geben Sie |hren Mamen an. ]
Ihre Korrespondenzpartner kannen [hren
Schitssel anhand lhres Namens finden.
Ihr Mame: |Fritz Mustermann|
D ZUriek Weiter gbbrechemi

Standard-Schitissel:

’_I.I_IJ_LLI_I_LI_LI_LI_LI_I_‘

Oder Sie kdnnen auch gleich Ernst
machen und lhren richtigen
Namen eingeben.

Klicken Sie auf [ Weiter ],
wenn Sie fertig sind.
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Als néchstens geben Sie lhre Tk GNU Priva it ehlissAIva i M=
eigene E-Mail-Adresse an. Datei Optionen Schiossel Fenster Hilfe
; 4 ( s
S . b= & &’ @& | @ ,
Wieder gl|ti Sie kdnnen die Anderr  Loschen Signieren  Import Export  |Ubersicht  Details Dateien
Schliisselerzeugung zunachst @‘ o —— —r

einmal mit irgendeiner aus-
gedachten E-Mail-Adresse
durchtesten, z.B.
f.mustermann@firma.de

|

Bitte geben Sie |hre E-Wail-Adresse an

lhre Korrespondenzpartner kannen [hren Schlissel anhand
Ihrer E-Mail-Adresse finden. WWenn Sie mehrere E-Mail-
Adressen haben, konnen Sie diese spater hinzufugen

Oder Sie kénnen auch gleich Ihre
echte E-Mail-Adresse eingeben.

Ihre E-Mail-Adresse: |f mustermann@firma. de|

Zurtick ] Weiter ‘ 3bbreoheni Klicken Sie auf [ Weiter ], wenn
Sie die E-Mail-Adresse eingegeben
haben.

Standard-Schitissel:

Anschliessend konnen Sie einen
Kommentar zum Schlissel
eingeben, als z.B. "Schlissel fir
Biiro-E-Mail". Dieser Kommentar
ist nur fiir Sie sichtbar und wird
einem Dritten nicht angezeigt.

Klicken Sie anschliessend auf
[ Weiter ].
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Jetzt folgt der wichtigste Teil: die
Eingabe lhres Passwortsatzes.

Erinnern Sie sich an das Kapitel 4,
.Der Passwort-Satz" im Handbuch
,GnuPP fir Durchblicker” das Sie
eben durchgelesen haben? Wir
haben lhnen dort einige Tipps zur
Erzeugung eines sicheren
Passwortsatzes gegeben.

Dann sollten Sie nun einen
geheimen, einfach zu merkenden
und schwer zu knackenden Pass-
wortsatz parat haben und hier
eintragen.

Datei Optionen  Schitissel Fenster Hilfe
] | i
& fy & A& G | @ .
Anderr) Léschen Signieren  Import Export |Ubersicht  Details Dateien
@? Schlusselverwaltung
M °k Schliissel erzeugen !En

Bitte geben Sie den Passwortsatz fur [hren neusn Schlissel an

Passwortsatz:
Passwortsatz wiedsrholen:

TETTRTTRTRATRETT

fﬁ-fﬁ-ﬁfﬁ-ﬁﬁ-ﬁfﬁ-ﬁfﬁ-f‘

Zurtick 1 Weiter ‘ gbbrechem]

Standard-Schitissel:

Falls der Passwortsatz nicht sicher
genug sein sollte, werden Sie
darauf hingewiesen.

Auch an dieser Stelle konnen

Sie - wenn Sie wollen - zunachst
einen Test-Passwortsatz eingeben
oder auch gleich ,Ernst machen”.




4. Sie erzeugen lhr Schliisselpaar

Wenn Sie lhren geheimen

Passwortsatz zweimal eingegeben

haben, klicken Sie auf [ Weiter ].

T

Datel  Optionen  Schidssel Eenster Hilfe

M=

¥ O

B & 4

Andern  Lascher Signieren lmport Export |Ubersicht Details  Dateien

ﬂﬁ]‘ Schlusselverwaltung

T
|| -lk Schliissel erzeugen !En

Sie sollten jetzt angeben, wohin Sie eine Sicherheitskopie
Ihres neuen Schitissels speichern mochten, sobald er erzeugt
wilrde. Wir empfehlen die Sicherung auf einer Diskette
{Laufwsrk AN)

Machten Sie eine Sicherheitskopie anlegen?

T Spéater erledigen

Zurfick Weiter 3bbrechen|

|

Standard-Schiissel:

20
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Im néchsten Dialog werden Sie Speichern Sie die Sicherungskopien B t- Schliissalverwaltuni (=[O x]
gebeten, eine Sicherheitskopie auf einer Diskette, die Sie sicher Datel Optionen Schidssel Fenster Hilfe
Ihres Schlﬂssels anzulegeq. Tun ve.rwahren. kérmen. Auf eir\er e @@ ﬁ éﬁ @
Sie das jetzt, auch wenn Sie den Diskette, die Sie an einem sicheren Andern Loschern Signiersn Import  Ewport  |Ubersicht  Details  Dateien
Ablauf nur tben: Ort aufheben, ist Ihr geheimer ;ﬁ" Cnbliimanlimm o o

wan Tk Schliissel erzeugen !Em

Schlissel wesentlich besser
geschiitzt als auf der Festplatte
Ihres PCs.

Wenn Sie keine Sicherungskopie
angelegt haben, werden Sie an
mehreren Stellen - z.B. bei einem
neuen Programmstart - daran
erinnert.

asc speichemn

Bitte geben Sie ein Verzeichnis zur Speicherung der
Sicherheitskopie lhres neuen Schldssels an. Wir empfehlen
die Sicherung auf einer Diskette (L aufwerk A\

GPA wird dort die beiden Dateien pub_key asc und sec_key.

Verzeichnis: JA.\J

D

Didrchsuchen.

Zurtck I Fertig | Abbrechen]

Standard-Schitssel.

Fertig? Dann klicken Sie auf
[Fertig] und Ihre Schliissel
werden endgiiltig erzeugt.
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=1 Y

Optionen  Schissel Fenster  Hilfe

Wenn der PC Ihre Schliissel | T GNU Pri
berechnet hat, erscheint dieser Datei
Hinweis. e

&

@
&

Andern Losefien Signieren  Import Export  |Ubersicht  Details * Dateien

D

;ﬁ] Caldiimamal carmasa 4 m
| K Schliissel erzeugen !Eﬂ

Herzlichen Gluckwiunschl

Sie haben erfolgreich lhren neuen Schilssel
arzeugt Dieser Schiisssl hat eine Lange van
1024 Bit und ist auf unbegrenzte Zeit gliltig

2tz Ferlig Fenster schheBenJ

Standard-Schitissel:

22
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In der Mitte des Fensters - hinter
dem Symbol der doppelten
Schliissel - sehen Sie lhr soeben
erzeugtes Schliisselpaar.

Wenn Sie lhr Schliisselpaar
anklicken, sehen Sie einige Details,
die Sie gleich nachlesen kénnen.

V_LI_LI'LUJ_LI_LI_LI_LI_I_‘

Was bedeuten die Anmerkungen
uber Ihren Schlissel?

Ihr Schliissel ist unbegrenzt giiltig
d.h., er hat kein ,eingebautes
Verfallsdatum”. Man kann die
Glltigkeit nachtraglich verdndern
- mehr dazu spéter.

Ein Schliissel mit einer Ldnge von
1024 Bit ist ein sehr sicherer
Schliissel, der trotzdem nicht zuviel
Rechenpower auf Ihrem Computer
beansprucht.

Klicken Sie nun auf [ Schliessen ].

Voila - Ihre Schliissel sind fertig!
Und so sehen sie aus:

T - o] x|
Datei Optionen  Schitissel Fenster Hilfe
oy s
Y .
& & 4 @& | ¢ O
Andern Léschen Signieren  Import: Export [Ubersicht  Details Dateien
'Jm Schlusselverwaltung
‘Schlusse\kemmumg |Benu12erkenmumg |
&3 1FBT22FB Fritz Mustermann <f.mustermann@firma.de>
Details | Signaturen
Keine Schinssel ausgewahlt
Standard-Schlissel: Fritz Mustermann <f.mustermanng@firma. de= 1FB722FE

Damit ist die Installation von
GnuPP und die Erzeugung lhres
Schliisselpaares abgeschlossen.
Sie besitzen nun einen ein-
maligen und extrem sicheren
digitalen Schliissel.

1= Lesen Sie nun im Handbuch
Kapitel 5 ,Schliissel im Detail"
weiter. Sie konnen dieses
Kapitel jetzt lesen oder spéter,
wenn Sie diese Informationen
bendtigen.
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5. Sie veroffentlichen
lhren Schliissel
per E-Mail

Beim tdglichen Gebrauch von
GnuPP ist es sehr praktisch, dass
Sie es beim Ver- und Entschliisseln
stets nur mit den ,ungeheimen”
offentlichen Schliisseln zu tun
haben. Solange lhr eigener
geheimer Schlissel und der ihn
schiitzende Passwortsatz sicher
sind, brauchen Sie sich um weitere
Geheimhaltung keine Sorgen zu
machen.

Jedermann darf und soll lhren
offentlichen Schltssel haben, und
Sie kénnen und sollen 6ffentliche
Schliissel von Ihren Korrespondenz-
partnern haben - je mehr, desto
besser.

Denn:

Um sichere E-Mails austauschen
zu konnen, miissen beide Partner
jeweils den offentlichen Schliissel
des anderen besitzen und
benutzen.

Wenn Sie also an jemanden
verschliisselte E-Mails schicken
wollen, miissen Sie dessen
offentlichen Schliissel haben und
zum Verschliisseln benutzen.

Wenn - andersherum - jemand
Ihnen verschliisselte E-Mails
schicken will, muss er lhren
offentlichen Schliissel haben
und zum Verschliisseln benutzen.

V—LI_LI_LI_LI_IJ_LI_LI_LI_I_‘

Deshalb werden Sie nun Ihren
offentlichen Schlissel dffentlich
zuganglich machen. Je nachdem,
wie gross der Kreis lhrer Korres-
pondenzpartner ist, gibt es zwei
Méglichkeiten:

direkt per E-Mail an bestimmte
Korrespondenzpartner

oder auf einem Schliisselserver
- weltweit flir jedermann
zuganglich

Die erste Mdglichkeit, Ihren offent-
lichen Schliissel zu verbreiten,
besteht wie gesagt darin, dass Sie
ihn per E-Mail an einen oder
mehrere Korrespondenzpartner
schicken.

J
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Zum Uben dieses Vorgangs kommt
nun Adele ins Spiel:

Adele ist ein sehr netter E-Mail-
Roboter, mit dem Sie zwanglos
korrespondieren kénnen. Weil man
gewohnlich mit einer klugen

und netten jungen Dame lieber
korrespondiert als mit einem
Stlick Software (was Adele in
Wirklichkeit natrlich ist),

haben wir sie uns

s0 vorgestellt: A

Adele schicken Sie zunéachst lhren
offentlichen Schliissel. Wenn Adele
Ihren Schliissel empfangen hat,
verschliisselt sie damit eine E-Mail
an Sie und sendet sie zuriick.

Diese Antwort von Adele ent-
schliisseln Sie mit Ihrem eigenen
geheimen Schlissel. Damit Sie
wiederum Adele verschliisselt
antworten kénnen, legt Adele ihren
eigenen offentlichen Schliissel bei.

§

Adele verhélt sich also genau wie
ein richtiger Korrespondenzpartner.
Allerdings sind Adeles E-Mails
leider bei weitem nicht so
interessant wie die lhrer echten
Korrespondenzpartner.
Andererseits konnen Sie mit Adele
so oft tiben, wie Sie wollen - was
Ilhnen ein menschlicher Adressat
wahrscheinlich ziemlich Gbel
nehmen wiirde.

Wir exportieren also nun lhren
offentlichen Schlissel, kopieren
ihn in eine E-Mail und senden diese
an Adele.
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Die hier zuerst gezeigte
Moglichkeit funktioniert immer,
selbst wenn Sie - z.B. wenn Sie
einen E-Mail-Service im Web
verwenden - keine Dateien
anhangen konnen. Zudem
bekommen Sie so lhren Schlissel
zum ersten Mal zu Gesicht und
wissen, was sich dahinter verbirgt
und woraus der Schlissel
eigentlich besteht.

| T GNU Privacy Assistant - Schl altung o) x]
Datei  Optionen Schitssel Eenster  Hilfe
(5 @53 | s
Lo & & & |9 0O
Andern  Léschen Signierer)  Import Export  |Ubersicht  Details Dateien

ﬂﬁ]’ Schlusselverwaltung

_‘Sch\uaaelkennumg |Bemuizerkennung

EJJomeremnData CHEigene Dateien  Durchsuchen.. I

C AN Key-Server senden ]
 Zur Zwischenablage exportieren

Abbrechen ] DK

Details Sigmaturenl
Benutzerkennung: Fritz Mustermann <f.mustermann@firma.de>
Schitsselkennung: 1FE722FB
Fingerabdruclk |04DC 7C40 4FFA OCBS DE46 8FDC 7307 8FTE 1FBT 22FB J
Standard-Schlissel: Fritz WMustermann <f.mustermanng@firma.de> 1FB722FB
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Und so geht's:

Zuerst klicken Sie auf [Export] in
der Iconleiste und dann in dem
sich 6ffnenden Dialog auf
[Exportieren in Datei]. Wahlen Sie
mit [Durchsuchen...] einen
geeigneten Ordner auf lhrem PC,
z.B. C:\[Eigene Dateien\ und
speichern Sie den Schliissel dort
z.B. als ,mein_key.asc".

Wenn der Schliissel auf [hrer
Festplatte gespeichert ist, kdnnen
Sie den Dialog ,Schliissel
exportieren” mit [OK] schlieBen.
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Klicken Sie sich dann bis zu dem
Ordner durch, in dem Sie lhren
Schliissel gespeichert haben.
Nun 6ffnen Sie den Schliissel mit
einem Texteditor, z.B. mit Notepad.
Sie sehen lhren offentlichen
Schliissel im Texteditor so, wie er
wirklich aussieht - ein ziemlich
wirrer Text- und Zahlenblock:

Bl supsetup.txt - Editor M=l B

Datei Bearbeiten  Suchen 2

————— BEGIN PGP PUBLIC KEY BLOCK----- id
Uersion: GnuPG v1.8.6 {MingW32)
Comment: Weitere Infos: siehe http://wwu.gnupg.org

mQGiBDxDHBWRBACS +150uXkh/0z jY65u+1rsHUXETE4KECHZHAQuBFoLa7rRO9J+
jUhqukPseNuoYIzqru? /M/byGHKLX592LRefkxJq59 TK2ul jjGISEXB1rKkab ]
+uBnTByqF6pyobLZ47GwlXy7ZmImFPR3IOGHM+10A0QH40r 23U IBwF J/wwCgB5sa
m18TGE11s0RWdrUF Wb jSAZ2cD/AQRHPSViJzPrrrsu+mYHujUgDzinKBkyu/ /uGHR
tpw3Nu143UFFYBSXBXTqFSYDeVacuplboJaHF7iT5ipKits INo17yoglUpR4u0x3
gyu2VaJkr jRLS1b991HbitwbU6Uvjtq27 +gLExbFS13p2ZoK/A7IVSECZ+UN +C/
hdW2A/9q0vkM1jly/FvoxrHeCudmwz B9u2EL/ c BakqyWRKCEAe?nc joi joLEDMrK
zmupuRpiaqZFHt4/wb9dG82P jmi/hHBtKs859Y Bo0ihF32aqnwAC59LeP(pfbulr
iPCScluBDZ1mNm7Wczk6XF6Wa3TCwkgpp IY9PHerzA+n]104HbOSRNJpdHogTEVz
dGUybWFubinoVGUzdHNjaGzDuHNzZWwpIDxnLm11c3R1lem1hbmSAZMlybWEUZGU+
iFcEEXECABCFfj=xDHBwFCwcKAWODF QMCAXYCANI XgAAKCRDxggWdE20JPThNAKDF
I[fAal5305v38jr+QK/PUIWOINOCFTgandbbAXEBzgzGaut3uGtzN6eWSANBEPEMF
UhAEAJCFMA?4JP10c3MCCZGUSGDYSBHEPMH1227 a7 SnubVanLRd3K0+mw22 BB1DsS
jYMUEZ jy1c1DWPeDXu1N/rORIUMRLYVGOYVUGXXp1nNQchgbilesYHKCc16Axiu5R
f/u8242gnQjWasDed8yD7cy0D3BFKYYiSdirp/QDNUQ I 4/ xFARHFAS/9PESYL+uKy
h¥6CoRpFHOQOwlvbawkoIzThmL 81Cme BruHrSOFdyTJO2tFEqjt7T16e2aN0e81pP
x0rsoQR1hvlcevfFLo8sphI7kqA7HL3n7i7nIC7c/203b4qTanoEg2poypk0jShp
1BRbc jrhqtR=dWSsEYNN+ B6d5b3M1 2FQXYhGEBgRAGAGBQ I 80=9WARDJEPGCBZ BT
Yak9uW¥AnjHbspcKid jUu+dKw8kg2iCDAKSXAJOThérkKFRLuAqF FS28SHsnaBJKS
+Q==

=BB1uw
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_

arkieren Sie den gesamten
Schliissel von

----- BEG N PGP PUBLI C
KEY BLOCK-----

bis

----- END PGP PUBLI C
KEY BLOCK-----

und kopieren Sie ihn mit dem
Menubefehl oder mit dem
Tastaturkiirzel Strg C. Damit haben
Sie den Schliissel in den Speicher
Ihres Rechners - bei Windows
Zwischenablage genannt - kopiert.

Nun starten Sie lhr E-Mail-Pro-
gramm - es spielt keine Rolle,
welches Sie benutzen - und fiigen
Ihren offentlichen Schliissel in eine
leere E-Mail ein. Der Tastaturbefehl
zum Einfligen (,Paste”) lautet bei
Windows Strg V.

Diesen Vorgang - Kopieren und
Einfligen - kennen Sie sicher als
.Copy & Paste”

Adressieren Sie nun diese E-Mail
an adele@gnupp.de

und schreiben in die Betreff-Zeile:

mein offentlicher Schliissel

So etwa sollte lhre E-Mail nun
aussehen:

V—LI_LI_LI_LI_IJ_LI_LI_LI_I_‘

To: adele@gnupp.de
From: Fritz Mustermann <f.rmustermann@firma.de>
Subject: mein dffentlicher Schlissel
Ce:
Bco:
Attached:
----- BEGIM PGP PUBLIC KEY BLOCK----
Yersion: GnuPG v1.0.6 (MingyV32)
Comment: Weitere Infos: siehe http: S gnup. org

mAGIBOxDHIWRBACS HaOvikkh/CzjYBEv-+Hrshvx EIEAXECHZMA OvEF oLa7 rROS+
PhogdkPseMyvolzgnd My GHIKEFEIZLR efloxdga Ik 2w [jGISE Dkl ab 1]
+nTByqFEpyoblLZd? Gwly? ZmlmFPR30 GHm+HoAD QHA 02 Sy BwF JAwwCyl5sa
m1ETGENsORW drUf b S0ZcDYAGRHP SvidzPrerswetm Y MUy DzdnkBlyufuGMR
tpw3MNu143UF4BESXDTofS Y DevacuplboaHF 7 iTSipkdMsIMo1 7 yoglvpR4u0x3
gyvd2valkrRLIIBSS1 MbitwOUB Uit qZ7 +gLGxbfSI3plok/AT 395G Cz +YN+C/
hdW2A20q0vkM 1 jlyFvoxe Cv3mwz02 EW/ el akgdWRKCEAe9ncjoijsLDMrk
zmvpyRpiagZF HtdAvb3d GEZR jmishMBtkKs052Y 00 0ihF32agnwACSS LePQpfbuHr
IPCSchDITmMNm?We zkBxBYadTCwkogpplY9PHorzA+nQI04MbROSRnpdHog Tz
dGYybWFubiAovGYzdHNjaGzDvHMNzZWwplDxmbm11c3RlcmThbmSAZmIybWELZGU+
iFcEExECABCFAjxDHDwWF CweokAw QDR OMCAx Y CAQKgAMCRDy ggWWAERZOUPThNAKDF
{21530 w38 rHIPYW LW OlRACT g armdbbAxE0z gz Gaut3u Gtz NEeVWEADDEREMF
YhAEAICFmMOS4IP 1 0cImCCzGusGDYEHt phH1 227 0% snubamLR d3k 0 +mwZ2081Ds
PruEZjy 1ol DWW e OXuT NAORIUMRELyYG Oy G nMNGchgbiles Y MK C 0 1641458
0242 g Qv aDe By D7 cy ODIBACY yis dMrp/ QDWW AAME ABIPES Y L+uky
hYBCoRpFNQOwlvbdwkolzThmL01 CrelrHrSQF dy TJO2tfgit7 TIBeZaMN0e8IpP
#OrsoQRThylcevfFLoSsphlF kg07 NISn7 i7 nlC7 c/203b4qTamoEgZpoypk QjShp
|[ERbejrhgtRxdWEsEY Nn+HIEdah3M 1 Zi Y hGEE gRAGAGE QIS QAW ALLIERGCEINT
YA Anjibspokd iU +dkKwB kg 2iCDAKEAISTHE K FRLwd gFfSZ85MsnaBIKS
+(==

=EB1w

----- END PGP PUBLIC KEY BLOCK:--

Schicken Sie die E-Mail an Adele
nun ab. Nur zur Vorsicht: nattrlich
sollten lhre E-Mails nicht
f.mustermann@firma.de

als Absender haben, sondern lhre
eigene E-Mail-Adresse. Denn sonst
werden sie nie Antwort von Adele
bekommen...
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Genauso gehen Sie vor, wenn
Sie lhren Schliissel an eine echte
E-Mail-Adresse senden. Natiirlich
konnen Sie dann auch noch ein
paar erkldrende Satze dazu-
schreiben. Adele braucht diese
Erkldrung nicht, denn sie ist zu
nichts anderem als zu diesem
Zweck programmiert worden.
Fassen wir kurz zusammen:

Sie haben lhren &ffentlichen
Schliissel per E-Mail an einen
Korrespondenzpartner geschickt.

1= Im Handbuch ,,GnuPP fiir
Durchblicker" Kapitel 7
beschreiben wir, wie Sie
lhren Schliissel auch als
Dateianhang versenden.
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Das ist oftmals das gebrauch-
lichere Verfahren. Wir haben Thnen
hier die ,Copy&Paste“-Methode
zuerst vorgestellt, weil sie trans-
parenter und leichter nach-
zuvollziehen ist..

Sie konnen dieses Kapitel jetzt
lesen oder spater, wenn Sie
diese Funktion bendtigen.
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6. Sie verdffentlichen
Ihren Schliissel per
Keyserver

Diese Moglichkeit bietet sich
eigentlich immer an, selbst wenn
Sie nur mit wenigen Partnern
verschliisselte E-Mails austauschen.
Ihr Schlissel ist dann sozusagen
Jstets griffbereit” auf einem Server
im Internet vorhanden.

Klicken Sie lhren Schliissel an, und
klicken Sie dann auf die Taste
[ Export]

V—LI_LI_LI_LI_LI_IJ_LI_LI_I_‘

| T GNU Privacy Assistant - Schliisselverwaltung. =T
Datei Optionen  Schitssel Fenster Hilfe
% po) ( iR
& & & & | @ .
Andern Laschen Signieren  Import Export  |Ubersicht Details Dateien

)ﬁi’ Schlisselverwaltung

‘JSCthsselkemmung |Bemu12erkemnung

& EJaor‘herem in Datei: Durohsuohen

C Zur Zwmohenab\age expor‘heren

Abbrechen I oK

Details S\gnatureﬂl
Benutzerkennung. Friz Mustermann <f.mustermann@firma. de>
Schitisselkennung: 1FET22FB
Fingerabdruck: [040DC 7C40 4FFA DCES DE46 8FDC 7307 8F7B 1FET 22FB J
Standard-Schitissel: Fritz WMustermann <f mustermanni@firma.de> 1FB722FB

Wie Sie sehen, ist ein Key Server
bereits voreingestellt. Wenn Sie
auf [OK] klicken, wird der Schliissel
auf den Server geschickt und von
dort aus an die anderen, weltweit
verbundenen Key Server
weitergereicht. Jedermann kann
ihn von dort herunterladen und
dazu benutzen, Ihnen eine sichere
E-Mail zu schreiben.

Wenn Sie den Ablauf im Moment
nur testen, dann schicken Sie den
Ubungs-Schliissel nicht ab.

Er ist wertlos und kann praktisch
nicht mehr vom Schliisselserver
entfernt werden. Sie glauben nicht,
wieviele Testkeys mit Namen wie
Julius Caesar”, ,Helmut Kohl"
oder "Bill Clinton" dort herum-
liegen - schon seit Jahren....

Fassen wir kurz zusammen:
Sie wissen nun, wie Sie lhren
Schliissel auf einen Schliisselserver
im Internet schicken konnen.

1= Wie Sie den Schliissel eines
Partners auf den Schliissel-
servern suchen und finden,
beschreiben wir im Hand-
buch ,,GnuPP fiir Durchblicker"
Kapitel 6. Sie kdnnen dieses
Kapitel jetzt lesen oder spater,
wenn Sie diese Funktion
bendtigen.
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7. Sie entschliisseln
eine E-Mail

Adele erhélt nun lhren offentlichen
Schliissel, verschiisselt damit eine
E-Mail und sendet sie an Sie zuriick.
Nach kurzer Zeit erhalten Sie
Adeles Antwort.

J
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So sieht sie aus:

To:

f.mustermann@firma.de

From:

adele<adele@gnupp.de>
Subject: Verschluesselte Antwort

----BEA N PGP MESSAGE- - - - -
Versi on: GiuPG v1.0.1 (GNU Li nux)
Comment: For info see http://ww.gnupg.org

hQEQAWUI AEBS5W Cl EAP/ Whx+Q Dbr J97DEa+s9q4s OMW\Z9t Gg7f V1IUwWL2/ gE8peb
5M/ 77y6C7Uc2k QUSI 06+NpV4J4YIH NkWskn7VBUBhFHY6s RPFOKs 4ws e HVDKI |
gj OuLw +2yl bCchTMoAAPgPWt Gp2aEf i RII't VIj Lk96eb6qqATl Hrc Agw@R6XoD

ssp3BSvr 7UzZdFHKhI KG Df 9dJuP9VFbnyhLvBeUf po+01+dd8CQO0J OGZA0BG Y7a
TvFz2NTgLht WWHB97WI31t zYt 41P08Ps| qq94Bp6yQ06z0l 22vJ0@Bj wif FqHkaR
90 p34LygkyAVHcW25Kt Ct GEYadBdql 0aHI0ddQanxOf u7URIEs6/ ugt wnf QX/ aZ
c03t yh6 DNnWPs 9UTZBQMdk =

=C3TI

g r‘u-u-u-u-muru-l_‘
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(Aus Griinden der Ubersichtlichkeit
haben wir den Verschlisselungs-
block stark gekiirzt)
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Diese E-Mail werden Sie nun
mit dem Programm WinPT
entschliisseln.

WinPT ist ein sogenanntes
"Frontend" fiir GnuPG. Es dient
zur eigentlichen Ver- und
Entschlisselung der E-Mails und
zur Erzeugung und Uberpriifung
von digitalen Unterschriften. Und
zwar - und das ist einer seiner
Vorteile - mit jedem beliebigen
E-Mail-Programm.

Flr bestimmte E-Mail-Programme
- z.B. MS Outlook fiir Windows,
gibt es auBerdem spezielle GnuPP-
Pluglns, mit denen die Ver- und
Entschlisselung direkt im
jeweiligen E-Mailer erledigt werden
kann.

V—LI_LI_LI_LI_LI_LLIJ_LI_I_‘

1= Hinweise zu diesen Losungen
finden Sie im Handbuch
»GnuPP fiir Durchblicker”
Kapitel 8. Sie konnen dieses
Kapitel jetzt lesen oder spéter,
wenn Sie diese Funktion
benétigen.

WinPT hat dagegen den Vorteil,
dass es nicht mit einem
bestimmten, sondern mit jedem
E-Mail-Programm funktioniert. Es
erledigt ndmlich die Ver- und
Entschlisselung einfach im
Speicher des Rechners. Das
bedeutet, dass man den Text, der
ver- oder entschliisselt werden soll,
zundchst in die Zwischenablage
des Rechners kopieren muss.

Markieren Sie den gesamten Text
aus Adeles E-Mail und kopieren
Sie ihn mit dem entsprechenden
Meniibefehl oder Tastaturkiirzel
(z.B. Strg C bei Windows).

Damit haben Sie den Schliissel in
den Speicher Ihres Rechners - bei
Windows Zwischenablage oder
Clipboard genannt - kopiert.

\397
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Starten Sie nun WinPT aus dem
Windows-Startmenti:

\.AE_-ST%IEN.:.

2 isio' sbmelden...

) Beenden..

Wahrend WinPT startet, erscheint
kurz ein Hinweis darauf, dass das
Programm die bereits vorhandenen
Schliissel einladt.

Nachdem das Programm gestartet
wurde, sehen Sie unten rechts in
der Windows-Taskleiste dieses
Schliissel-Icon:

34
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Klicken Sie mit der rechten Es erscheint dieser Dialog:

Maustaste auf dieses Icon. Geben Sie nun lhren geheimen

Daraufhin 6ffnet sich das Passwortsatz ein. GnuPG

WinPT-Mendi. Hier klicken Sie auf entschlisselt nun Adeles E-Mail.

[ Zwischenablage | und dann auf

[ Entschliisseln/Uberpriifen ]. Kurz darauf erscheint dieser

Hinweis:

Decyption _____________________ FIWGnuPG status 4|

Werschlisset mit fnrgendeh iffertlichen Schitisselin:

Finizhed

Fritz Mugtermann [T estzchiiizeel] <f mustermanni@firma. des [key

Uzer: Fritz Mustemmann (T estachitizssl)
< mustermann@firma. de
ELGE key |Dr 01 3638930 imain key [0 0x7 95420851

Bitte den Passwortsatz eingeben
fl
| 0K I Abbrechen
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g r‘u-u-u-u-muru-l_‘

Der entschliisselte Text befindet
sich jetzt wieder im Windows-
Clipboard, genau wie beim
Verschliisseln. Kopieren Sie ihn
mit Einflgen [ Strg + V] in den
Texteditor oder auch in lhr
E-Mail-Programm.

Die entschlisselte Antwort von
Adele sieht so aus:

Hal | o Herr Muster mann,

hier ist die verschluesselte Antwort auf
lhre mail.

Anbei der public key von adel e@nupp. de,

dem freundl i chen E-Mil-Roboter, als Anlage.

Vi el e Gruesse,
adel e@nupp. de

Der Textblock, der darauf folgt, ist
der offentliche Schliissel von Adele.

Wir werden anschliessend diesen
offentlichen Schllissel importieren
und an hrem Schlisselbund
befestigen. So kénnen Sie ihn
jederzeit zum Entschliisseln der
Nachrichten lhres Korrespondenz-
partners benutzen.

\397

Fassen wir kurz zusammen:

1. Sie haben eine verschliisselte
E-Mail mit Threm geheimen
Schliissel entschliisselt.

2. Der Korrespondenzpartner hat
seinen eigenen offentlichen
Schliissel beigelegt, damit Sie
ihm antworten kénnen.
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8. Sie befestigen einen
Schliissel am
Schliisselbund

Ihr Korrespondenzpartner mufl
nicht etwa jedes Mal seinen
Schliissel mitschicken, wenn er
Ihnen verschliisselt schreibt. Sie
bewahren seinen offentlichen

Schlissel einfach an lhrem GnuPG-

,Schliisselbund” auf.

1. Moglichkeit:

Um einen offentlichen Schliissel
zu importieren (an lhrem
Schliisselbund zu befestigen),
speichern Sie ihn am einfachsten
als Textblock ab, so wie Sie es
vorhin schon bei lhrem eigenen
Schliissel getan haben.

Also:

markieren Sie den 6ffentlichen
Schliissel, den Sie von [hrem
Korrespondenzpartner erhalten
haben, von

----- BEG N PGP PUBLI C
KEY BLOCK- - - - -

bis

----- END PGP PUBLI C
KEY BLOCK- - - - -

und setzen ihn mit Copy & Paste
in einen Texteditor ein. Speichern
Sie den Schliissel unter einem
Namen in einem Ordner, den Sie
leicht wiederfinden, z.B. als
,adeles_key" im Verzeichnis
C:\Eigene Dateien.
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2. Méglichkeit:

Der Schliissel liegt der E-Mail

als Dateianhang bei. Welches
E-Mail-Programm Sie auch immer
benutzen, Sie kdnnen stets
Dateianhadnge (,Attachments”) auf
Ihrer Festplatte abspeichern. Tun
Sie das jetzt (am besten wieder in
einem Ordner, den Sie leicht
wiederfinden,unter z.B. C:\Eigene
Dateien).

Ob Sie nun den Schliissel als Text
oder als E-Mail-Anhang abge-
speichert haben, ist egal: in beiden
Féllen importieren Sie diesen
abgespeicherten Schliissel in den
GnuPG-,Schliisselbund”.

Und zwar so:

Starten Sie den GNU Privacy
Assistant im Windows-Menti,
falls Sie ihn in der letzten

Ubung ausgeschaltet haben.

. Express

(3] Windaws Explarer

Beenden...

Aes
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Wenn der GNU Privacy Assistant
|auft, klicken Sie auf die
Schaltflache Import, suchen den
eben abgespeicherten Schliissel
und laden ihn. Der importierte
Schliissel wird nun im GNU Privacy
Assistant angezeigt:

| TE GNU Privacy chlisselverwaliung S (=13
Datel Optionen  Schiltissel  Esnster  Hilfe
! i

& & R * | @€ O |

Andern Laschen Signisrsn  Import Export [Ubersicht  Details Drateien
fﬁ;’ Schlusselverwaltung

ISChIL‘Jsse\kennung ]Benuizerkennung J

3 1FBTIIFE Friz Mustermann <f.mustermanng@firma.de>

Details | Signaturen

Keine Schitssel ausgewahlt

Standard-Schiissel Fritz Mustermann <f.mustermanng@firma. de> 1FET22FE

’_LI_LI_LI_LI_LI_LI_LLI_I_I_‘

Damit haben Sie einen fremden
offentlichen Schliissel - in diesem
Beispiel den von Adele - importiert
und an Ihrem Schliisselbund
befestigt. Sie kdnnen diesen
Schliissel jederzeit benutzen, um
verschliisselte Nachrichten an den
Besitzer dieses Schliissels zu
senden.

Bevor wir weitermachen, eine
wichtige Frage:

woher wissen Sie eigentlich, dass
der fremde 6ffentliche Schliissel
wirklich von Adele stammt? Man
kann E-Mails auch unter falschem
Namen versenden - die Absender-
angabe besagt eigentlich gar
nichts.

Wie kdnnen Sie also sichergehen,
dass ein Schlissel auch wirklich
seinem Absender gehort ?

1z Diese Kernfrage besprechen
wir im Handbuch ,GnuPP fiir
Durchblicker” Kapitel 9:
.Die Schliisselpriifung”. Lesen
Sie jetzt dort weiter, bevor
Sie danach an dieser Stelle
fortfahren.
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Sie haben in Kapitel 9 des Hand-  In Kapitel 10 des Handbuchs
buchs ,GnuPP fiir Durchblicker" ,GnuPP fiir Durchblicker" be-
gelesen, wie man sich von der sprechen wir, wie man nicht nur
Echtheit eines Schlisselss Uber- einen Schliissel, sondern auch
zeugt und ihn dann mit seinem eine komplette E-Mail-Nachricht
eigenen geheimen Schliissel signieren kann. Das bedeutet,
signiert. daB man die E-Mail mit einer Art
elektronischem Siegel versieht.

Der Text ist dann zwar noch fiir
jeden lesbar, aber der Empféanger
kann sicher sein, dal§ die E-Mail
unterwegs nicht manipuliert oder
verandert wurde.

Die Uberpriifung einer solchen
Signatur ist sehr einfach. Sie
missen dazu natiirlich den
offentlichen Schliissel
des Absenders
bereits an

[hrem GnuPP-
Schliisselbund
befestigt haben,

wie in

Kapitel 8
besprochen.
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Wenn Sie eine signierte E-Mail
erhalten, sehen Sie, dal§ der Text
am Anfang und Ende von einer
Signatur eingerahmt ist.

Sie beginnt mit

----- BEA N PGP S| GNED MESSAGE- - - - -
Hash: SHA1

und endet unter der E-Mail-Nachricht mit

----- BEG N PGP SI GNATURE- - - - -

Version: GwPG v1.0.6 (M ngWs2) - WnPT 0.4.0
Comment: Weitere Infos: siehe

http://ww. gnupg. org

i EYEARECAAYFA] xeqy0ACgk QcwePex+31 vs79wCf WBu
yt RsEXgzCr f Pnj Gr DDt b7

QZI An17B8I 8gFQBW UUDCM A5cQaj Hcm

=06l Y

----- END PGP Sl GNATURE- - - - -

g "LI‘LI‘LI‘LI‘LI‘LI‘LLIJ_I_‘

Markieren Sie den gesamten Text
von BEG N PGP SI GNED
MESSAGE bis END PGP

SI GNATURE und kopieren

Sie ihn mit CrtI+C in die
Zwischenablage.

Nun fahren Sie genauso fort wie
bei der Entschlisselung einer
E-Mail, wie wir es in Kapitel 7
dieses Handbuchs besprochen
haben:

Sie 6ffnen WinPT aus der Windows-
Taskleiste und wahlen

Decrypt/Verify.
Es sollte dann die Meldung

Si gnature good -
Signed by .....

angezeigt werden.
Falls Sie aber die Meldung

41 )
Bad signature

oder Uber pr uif ung

f ehl geschl agen

erhalten, wurde die Nachricht
bei der Ubertragung verandert.
Aufgrund der technischen
Gegebenheiten im Internet ist
es nicht auszuschlieBen, daB die
E-Mail durch eine fehlerhafte
Ubertragung veréndert wurde. Das
ist zunadchst der wahrscheinlichste
Fall. Es kann jedoch auch
bedeuten, dass der Text nach-
traglich verdndert wurde.

= Wie Sie in einem solchen Fall
vorgehen sollten, erfahren Sie
im Handbuch GnuPP fiir
Durchblicker" Kapitel 10.
+E-Mails signieren”. Lesen Sie
jetzt dort weiter, bevor Sie
danach an dieser Stelle
fortfahren.
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9. Sie verschliisseln
eine E-Mail

Jetzt wird es nochmal spannend:

Sie verschliisseln eine E-Mail 7| adele@server.de. 22:24 10.01.02 +0100, encrypted test mail
und senden sie an Adele. Wenn [o 5 [suned =[] Blgzlom 9] 18 s |
Sie einen ebenso geduldigen [fcia SliaB 1 vae s -mz= == B &
. . To: adele@gnupp.de

menSCh“Chen Korrespondenz From: Fritz Mustermann <f mustermanni@firma.de>
partner haben, dann senden Subject: encrypted test mai

. . . Ce:
Sie lhre E-Mail eben an diesen. Bee

Attached:

Starten Sie nun lhr E-Mail- Hallo Adele, E
PI’Og ramm. Schreiben Sie eine hier ist meine erste verschliisselte eMail. Ich lege meinen dffentlichen Key bei und hin gespannt,

ob Du die etail entschlisseln kannst.

Nachricht - es ist egal, was:
Adele kann nicht wirklich lesen....

Ich freue mich auf Deine Machricht (oder muld man Dich Siezen?)

Bis bald,
Fritz
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Nun markieren Sie den gesamten
Text und kopieren Sie ihn mit dem
entsprechenden Meniibefehl oder
Tastaturkiirzel Ihres Betriebs-
systems (z.B. Strg+C bei Windows).
Damit haben Sie den Text in den
Speicher lhres Rechners - bei
Windows Zwischenablage oder
Clipboard genannt - kopiert.

Ei adele@server.de, 22:24 10.01.02 +010 ed test mail

Standard i uu v“ QF @ | 2] |

Ll EIESE: IUabeﬂv'T"I]”E

To: adele@gnupp.de
From: Fritz Mustermann <f mustermanni@firma. dex>
Subject: encrypted test mail
Cc:
Bee:
Attached:

H

hier
ob Du hli

ch freue mich auf Dei wricht {oder mu@ man Di

43
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Klicken Sie nun mit der rechten
Maustaste auf auf das WinPT-lcon
unten rechts in der Windows-Task.

In der WinPT-Befehlsleiste klicken
Sie auf [ Zwischenablage ] und

dann auf [ Verschliisseln ]. I
‘Schlisselverwalung
Dateimanager

‘Zwischenablage editieren
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Daraufhin 6ffnet sich ein Fenster
mit den Schliisseln, die Sie an
Ihrem Schliisselbund haben. In
unserem Beispiel sind das Adeles
Schliissel, den sie Thnen vorhin
geschickt hat, und lhr eigener
Schliissel, den Sie in Kapitel 2
erzeugt haben.

Klicken Sie auf Adeles Schliissel,
denn damit muss die Nachricht ja
verschlisselt werden,

Sie erinnern sich an den Grundsatz:

Wenn Sie an jemanden
verschliisselte E-Mails schicken
wollen, miissen Sie dessen
offentlichen Schliissel haben und
zum Verschliisseln benutzen.

UserD [kewD  [Keylen [Ciphar  [walid |

\Adele (Adeles Testkey) cadele@anup.. 0G009E..  1024/1.,  DSA/E. Unknown

[ o]

Cancel I

Fritz bMustermann <f mustermann@firm... 0xCE2CI...

102441 DSAJE Ultirnate

’_LI_LI_LI_LI_LI_LI_LI_LU_‘

Klicken Sie den 6ffentlichen
Schlissel Thres Korrespondenz-
partners an und anschlieBend
auf [ OK].

Jetzt wird Ihre Nachricht
verschlisselt. Nach kurzer Zeit
erscheint diese Meldung:

Klicken Sie auf OK.

GnuPG status

Ifini_shE:n:I
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Die verschliisselte Nachricht So dhnlich sollte das Ergebnis
befindet sich noch in der aussehen:

Zwischenablage (Clipboard) und

kann nun mihelos in das E-Mail-

Fenster hineinkopiert werden.

Loschen Sie den unverschliisselten

Text oder kopieren die den Inhalt

der Zwischenablage einfach

dariiber.

Senden Sie nun lhre E-Mail
wieder an Adele.

Nur zur Vorsicht: natirlich sollten
Ihre E-Mails nicht f.mustermann@
firma.de als Absender haben,
sondern lhre eigene E-Mail-Adresse.
Denn sonst werden sie nie Antwort
von Adele bekommen...

] V—LI_LI_LI_LI_LI_LI_LI_LU_‘

rﬁ" adele@server.de, 22:40 10.01.02 +0100, encrypted test mail

[ox[send  slwsl|e Bie2leom|s | 0@ |
[asia B I usE-ms==|sx|E= K5

To: adele@gnupp.de
From: Fritz Mustermann <f.mustermann@firma.des
Subject: encrypted test mail
Ce:
Bcee:
Attached:

Version: GnuPG v1.0.6 (Ming¥32) - WinPT0.5.1
Comment: YWeitere Infos: siehe http:/fwww. griupe. org

hQEOASIDISIbsoHhEAPBMPIJaiulhk +raAS80THC? glbgPRAURSZSKP +F MG
uBx3g205wsBHGE YvKRW2EB Q2K Y DVYIBT PRIQSIY SNILVIKPAHKcUS4YFBHTIVUs
W CROOY/CI5Q0go0Okrwhy+B odogor2odwpuF/F AL IZELLIAIEOM A Um Gen GAD

/TKEphSzNSrkp9z al:HChyEYsou7 EIUZABY 25 2WChz CEhBw/BKo Y kB Pa7 +
T2%gehunLFFn/ 9p0tWuHaT smwgZhsmlADjrgd +Q9189MODPLEMpoY GQOpzWskdbla
s/5]1835{SBwougDULCHUF s WEpieHO|Cjsodrkiyy 0% Z0s ADATH: CBMORwd QBYWX1
LAdObTseF ¥ 3ekNuZj TSR dk Ut KBE4pkO7 WE/BnnPS92 gnibddjlzA0 3y sJIM

WjG7 QavDIEXGHbgZmadv3S xy EltexdlcZ/bkg? ShOivWe CMUBCOItY O U4 U Gty
w1 PNaEDPyZgRub4bB4y AXGime 0 56WnpHYP2pAbsak SKPO3Myd YESHIKGEF y
¥InHHIOUBRZOSKASEUA Y Ro+nirosIQuMkAbrlXwF pSLITMF dad A1 RIhb +6z2CsP
A1shMFBTHREUPTHCSuLFzMhzB0JYe OMIcekDwSmA1 Ce16169VRE==

=hahB

Herzlichen Gliickwunsch!
Sie haben lhre erste E-Mail
verschliisselt!
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Wie Sie lhre E-Mails verschliisselt
archivieren

Eine Einstellung missen Sie noch
vornehmen, damit Sie lhre E-Mails
verschliisselt aufbewahren konnen.
Natiirlich kénnen Sie einfach eine
Klartext-Version lhrer Texte
aufbewahren, aber das ware
eigentlich nicht angebracht. Wenn
Ihre Mitteilung geheimhaltungs-
bediirftig war, sollte sie auch nicht
im Klartext auf Ihrem Rechner
gespeichert sein. Also sollte immer
ein Kopie der verschliisselten
E-Mail aufbewahrt werden.

Sie ahnen das Problem: zum
Entschliisseln der archivierten
E-Mails braucht man den
geheimen Schliissel des
Empfangers - und den haben
Sie nicht und werden Sie

nie haben....

Also was tun?

Ganz einfach - GnuPP legt einfach
eine Archiv-Kopie lhres Textes ab,
die mit Ihrem eigenen offentlichen
Schliissel verschliisselt ist! So
kénnen Sie den Text auch spater
noch einfach mit Ihrem eigenen
Geheimschlussel wieder lesbar
machen.

Da GnuPP nicht wissen kann,
welchen Schliissel Sie benutzen -
Sie kénnen ja auch mehrere haben
- miissen Sie dem Programm dies
mitteilen.

J
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Um diese Option zu nutzen, genligt ~ EEEmmm
ein Mausklick: 6ffnen Sie WinPT,
dann das Untermenii

,Einstellungen” und dort ,GPG"
Frogmmemrrmee ||

C:/GnuPP/locale/de

In dem Einstellungsfenster, das
sich nun &ffnet, tragen Sie unter
LEigener Schliissel” Ihren Schlissel
ein, und zwar einfach mit der
dazugehorigen E-Mail-Adresse.

[t mustermanni@firma.de
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Fassen wir kurz zusammen: Das war's! Willkommen in der
Welt der freien und sicheren
1. Sie haben mit dem offentlichen  E-Mail-Verschliisselung!
Schliissel lhres Partners eine
E-Mail verschliisselt und ihm
damit geantwortet.
2. Sie haben GnuPP mitgeteilt,
daB es Archiv-Kopien lhrer
E-Mails ablegen soll, die mit
Ihrem eigenen Schliissel
verschliisselt sind.

1= Lesen Sie nun die Kapitel 10

bis 12 im Handbuch
»GnuPP fiir Durchblicker".
Sie erfahren dort unter
anderem, wie man E-Mails
signiert und einen bereits
vorhandenen Geheimschliissel
(z.B. aus PGP) in GnuPG
importiert und verwendet.

Im Kapitel 13 des Handbuchs
»Gnupp fiir Durchblicker”
kénnen Sie weiterhin in zwei
spannenden Kapiteln lesen,
warum GnuPG nicht zu
knacken ist - jedenfalls nicht
in den nachsten paar
Milliarden Jahren.

\4;

Und Sie kdnnen lesen, wie die
geheimnisvolle Mathematik hinter
GnuPP wirklich funktoniert.

Genau wie das OpenSource-
Kryptografieprogramm GnuPP
wurden diese Texte nicht
geschrieben fiir Mathematiker,
Geheimdienstler und Kryptografen,
sondern

iz fiir jedermann.
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